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ACORD DEL CONSELL SOCIAL PEL QUAL S’APROVA LA PROPOSTA DE
L’ADDENDA NUM. | DE L’ENCARREC DE GESTIO DE LA UPC AL SEU MITJA PROPI
PERSONIFICAT, UPCnet, PER A L’ANY 2025.

ANTECEDENTS | FONAMENTS DE DRET

Primer. Que en virtut de '’Acord del Consell de Govern CG/2025/01/43, de 19 de febrer, i 'Acord
del Consell Social CS/2025/03/08, de 24 de febrer, la UPC va aprovar 'Encarrec al seu mitja propi
personificat, UPCnet, Serveis d'Accés a Internet de la Universitat Politécnica de Catalunya,
S.L.U., en endavant UPCnet, per a I'any 2025.

Segon. D’acord amb el que preveu la clausula 2.1.4 de I'Encarrec, és necessari ampliar-lo,
mitjangant una addenda, per tal d’incloure-hi la prestacié de serveis addicionals de Platform-as-a-
Service del projecte UD-Stream.

Tercer. Que en la proposta d’addenda consta exposada la necessitat de la seva formalitzacio, la
descripcio del servei i les seves condicions d’execucid, aixi com la seva compensacio tarifaria.

Quart. A 'empara de l'article de l'article 89 de la Llei 1/2003, de 19 de febrer, d'universitats de
Catalunya i l'article 63 dels Estatuts vigents de la UPC, el Consell Social ostenta la
competéncia per aprovar la proposta d’addenda.

En virtut del que precedeix, el Consell Social de la UPC,

ACORDA

Primer. Aprovar la proposta d'Addenda nudm. | a l'encarrec de la Universitat Politécnica de
Catalunya al seu mitja propi personificat, UPCnet, Serveis d'/Accés a Internet de la Universitat
Politecnica de Catalunya, S.L.U., per a lany 2025, per a la prestaci6 dels serveis de
Platform-as-a-Service del projecte UD-Stream que s’adjunta com a Annex 1.

Segon Autoritzar el rector de la Universitat Politécnica de Catalunya perqué signi els documents

publics o privats que siguin necessaris per a la formalitzacié dels acords anteriors i els
compromisos que se’n derivin.

Barcelona, 19 de desembre de 2025
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REUNITS

D’una part, el Sr. Francesc Torres Torres, rector de la Universitat Politécnica de
Catalunya (d’ara endavant, UPC), nomenat per Decret 106/2025, de 27 de maig (DOGC
num. 9423, de 29.5.2025), amb seu al carrer Jordi Girona, 31, 08034 Barcelona, i amb
NIF Q-0818003-F, en representacio d’aquesta institucid, segons estableixen l'article
50.1 de la Llei organica 2/2023, de 22 de marg, del sistema universitari (d’ara endavant
LOSU); l'article 79.1 de la Llei 1/2003, de 19 de febrer, d’'universitats de Catalunya (d’ara
endavant LUC), i els articles 67, 68 i 169 dels Estatuts de la Universitat Politécnica de
Catalunya, aprovats per I'Acord GOV/43/2012, de 29 de maig (DOGC num. 6140,
d'1.6.2012).

[, de l'altra part, el Sr. Agustin Fernandez Jiménez, Conseller Delegat d’'UPCnet Tech,
S.L.U. (en endavant, “UPCnet”), i en representacio d'aquesta, amb CIF B-61832119 i
domicili al carrer de Pascual i Vila 15, S1, 08028 Barcelona, i amb poders documentats
a l'escriptura 1.154 de data 24 de juliol de 2025, davant la notaria Sra. Maria Armas
Herraez, inscrita en el Registre Mercantil de Barcelona en data 31 de juliol de 2025, en
el volum/I.R.U.S.1000344019040, foli 4, full B 192087, inscripci6 73.

EXPOSEN

1.- Que en Acord CG/2025/01/43, de 19 de febrer de 2025, del Consell de Govern de la
UPC, es va aprovar I'encarrec de gestié de I'any 2025 de la UPC al seu mitja propi
personificat UPCnet per a la prestacié de serveis informatics i de comunicacions a la
Universitat i les entitats del Grup UPC.

2.- Que, en la clausula segona, s’estableix que la UPC podra encarregar a UPCnet la
prestacioé d’altres serveis addicionals no contemplats en 'esmentat encarrec, prévia
formalitzacio de la corresponent addenda de serveis addicionals.

3.- Que la mateixa clausula indica que les addendes de serveis addicionals, quan s’hagin
de subscriure, establiran principalment I'objecte i la compensacié tarifaria que
correspongui i es regiran per la resta de disposicions establertes en 'esmentat encarrec
de gestio.

4.- Que I'encarrec a UPCnet es justifica per la seva condicié de mitja propi personificat
de la UPC, conforme a l'article 32 de la LCSP, i per la seva experiéncia prévia en la
prestacio de serveis similars a la UPC. Aquesta modalitat d’encarrec garanteix una millor
integracid6 amb les infraestructures tecnolodgiques existents, optimitzant els costos i
assegurant un nivell adequat de seguretat i proteccio de dades.

5.- Que, en atenci6 als punts anteriors, totes dues parts manifesten la seva conformitat
per subscriure la present addenda a I’encarrec de gestié (encarrec a mitja propi
personificat) en base a les seglents
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CLAUSULES

PRIMERA.- Objecte

La UPC encarrega al seu mitja propi personificat UPCnet, de conformitat amb l'article 32
de la Llei de contractes del sector public, I'execucid dels serveis de plataforma de I'espai
de dades i carta de serveis que s’emmarquen dins del Projecte UD-Stream.

El principal objectiu del projecte UD-Stream (UPCxels Data Stream) és crear un nou servei
integrat a I'espai de dades UPCxels per permetre el processament de dades en temps real,
una funcionalitat clau per a sectors com I'agroalimentari, la mobilitat, I'energia o la logistica.

Gracies al nou connector, empreses i organitzacions podran compartir, analitzar i aprofitar
fluxes de dades continus (com, per exemple, de sensors |oT, sistemes de reg o telemetria
de vehicles) amb total seguretat, sobirania i tragabilitat.

Per donar resposta als requeriments del projecte, es requereix una plataforma tecnologica
eficient i segura i, amb aquest objectiu, es proposa el present servei en modalitat PaaS
(Platform-as-a-Service).

SEGONA.- Inici dels efectes de I’encarrec i durada dels serveis

El present encarrec a mitja propi personificat té efectes des del dia 1 d’octubre de 2025
fins el 30 de juny de 2026.

TERCERA.- Descripcio dels serveis inclosos

A continuacid, es descriuen els serveis de plataforma per a UD-Stream els quals han estat
dissenyats per complir els requisits de robustesa, escalabilitat i alt rendiment, i aixi garantir-
ne I'éxit.

3.1. Arquitectura tecnologica

3.1.1. Infraestructura en cloud privat escalable

UD-Stream es beneficiara d'una plataforma en cloud privat que ofereix escalabilitat i
flexibilitat. Aquesta infraestructura permetra augmentar o disminuir la capacitat de
processament segons sigui necessari per satisfer les demandes de les aplicacions i serveis
allotjats. L'escalabilitat és un factor crucial per al creixement de UD-Stream, ja que
assegura que la plataforma pugui adaptar-se a les necessitats futures del projecte sense
comprometre el rendiment.

Per facilitar un desplegament agil de les aplicacions del centre demostrador, la plataforma
utilitza un sistema de gestid de contenidors i un orquestrador basat en l'estandard
Kubernetes. Els contenidors permeten empaquetar aplicacions i les seves dependéncies
de manera consistent i portatil, assegurant que funcionin de manera uniforme en diferents
entorns, facilitant un desplegament rapid i eficient de canvis i noves versions. Kubernetes,
per la seva banda, automatitza la gestié i escalat d'aquests contenidors, proporcionant alta
disponibilitat, escalabilitat i una gestio eficient dels recursos.
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3.1.2. Computacié d'alt rendiment (HPC)

La computacio d'alt rendiment és un component essencial de la plataforma. Aquest servei
esta optimitzat per executar aplicacions que requereixen un processament intensiu de
manera rapida i eficient. La capacitat de HPC permetra realitzar analisis, simulacions i
modelats a gran escala, cosa que es traduira en resultats més rapids i precisos.

La plataforma de calcul conjuga la dedicacié de CPUs i GPUs per donar una resposta
equilibrada i eficient a les necessitats de les aplicacions transaccionals del centre
demostrador aixi com a les necessitats d'alt rendiment i calcul intensiu.

3.1.3. Emmagatzematge d'alt rendiment

Aquest servei ofereix el repositori per a tota la informacié gestionada, oferint velocitats de
transferencia de dades rapides i capacitat d'escalat per a futures ampliacions. Ha estat
dissenyat sota criteris de redundancia i tolerancia a fallades per garantir la integritat i
disponibilitat de les dades. El servei inclou un sistema de copies de seguretat i recuperacio
per garantir la integritat i perdurabilitat de les dades.

L'emmagatzematge d'alt rendiment és crucial per a la gestié dels volums d'informacié que
generara UD-Stream, assegurant que les dades estiguin sempre accessibles i protegides.

3.1.4. Comunicacions segures i eficients

La plataforma comptara amb comunicacions segures i eficients entre els diferents
components de la infraestructura, aixi com amb els proveidors i consumidors de les dades
del servei. Aixd garantira una transferéncia de dades fluida i protegida, cosa fonamental
per al correcte funcionament i per garantir unes comunicacions segures per protegir la
informacio confidencial del projecte.

3.1.5. Monitoratge i observabilitat 24x7

La plataforma incloura un servei de monitoratge continu en modalitat 24x7 (24h al dia, 7
dies a la setmana) de les infraestructures de sistemes i comunicacions. Aquest servei
permetra la vigilancia i supervisioé continuada de la plataforma, cosa que facilitara la gestio
proactiva de la disponibilitat, rendiment, diagnostic i resolucié de problemes. A més,
s'incloura el monitoratge funcional orientat a conéixer la disponibilitat i qualitat del servei
ofert.

El monitoratge i I'observabilitat s6n eines clau per garantir I'estabilitat i el rendiment de la
plataforma, aixi com per prevenir i solucionar possibles incidéncies.

3.1.6. Garanties de qualitat del servei

Tots els elements d'infraestructura que suporten la plataforma estaran ubicats al CPD de
la UPC, situat al Campus Nord de Barcelona. Aquest CPD compta amb les garanties de
funcionament i qualitat de servei que atorguen el compliment de les seglients normes i
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certificacions:

e [ISO 20000: Aquesta norma internacional se centra en la gestio de serveis de TI.
Estableix els requisits per a un sistema de gestio de serveis (SMS) que asseguri la
planificacid, disseny, transicio, lliurament i millora dels serveis de TI.

e ISO 9001: Norma internacional per a sistemes de gestido de qualitat. Ajuda les
organitzacions a garantir que compleixen les necessitats del client i altres parts
interessades, assegurant la millora continua.

e |ISO 27001: Norma internacional enfocada a la gesti6 de la seguretat de la
informacid. Proporciona un marc per establir, implementar, mantenir i millorar
continuament un sistema de gestié de seguretat de la informacié (SGSI) per
protegir les dades i minimitzar els riscos de seguretat.

e ENS (Esquema Nacional de Seguretat) de nivell mitja: Es el marc normatiu
espanyol que estableix els principis i requisits per garantir la seguretat de la
informacio al sector public i als proveidors que col-laboren amb I'administracié. El
seu objectiu és assegurar la proteccié adequada dels sistemes, dades i serveis
electronics.

3.2. Serveis de ciberseguretat
3.2.1. Garantir la privadesa i el compliment normatiu

Per garantir la privadesa i el compliment normatiu, es contemplaran els serveis i mesures
seguents que permetran, entre altres coses:

Disseny inicial del compliment normatiu: Per al disseny inicial del compliment normatiu,
es procedira, en primer lloc, a la identificaci6 de les normatives aplicables o bones
practiques, com ara GDPR, RIA, ENS i ISO 27. A continuacio, es dura a terme la
identificacié de riscos i bretxes en privadesa i seguretat, elaborant un Pla de Gesti6é de
Riscos. A més, es facilitara I'anonimitzacié de dades, utilitzant técniques com la privadesa
diferencial.

Elaboracié de les politiques a contemplar: Durant el periode de desenvolupament i
servei, s'hauran de tenir presents diverses politiques de proteccio de dades. Aixd inclou la
gestié de dades personals, politiques de cookies i privadesa web. A més, és fonamental
establir normes d'Us acceptable de sistemes informatics per als col-laboradors, aixi com
politiques de gestio d'accés i control.

Revisio continua del compliment normatiu: La revisié continua del compliment normatiu
es dura a terme mitjancant la realitzacid d'auditories periodiques. Aquestes auditories
asseguraran que es manté el compliment normatiu davant de qualsevol canvi en la
normativa o en els processos interns. A més, es realitzara un seguiment constant.

3.2.2. Servei SOC: Operacions de ciberseguretat

S'inclou un servei complet de SOC (Security Operations Center) per a la recol-leccio,
consolidacié, gestio i analisi dels registres i esdeveniments dels sistemes d'informacié que
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serveixi per generar i tractar alarmes de ciberseguretat. UPCnet monitoritzara els
esdeveniments, alertes i incidents de seguretat dels diferents elements acordats en
modalitat 24x7. Concretament, el servei permetra:

e Identificar els atacs, com ara programari malicios instal-lat, ransomware, fugues
d'informacié o accessos no autoritzats a la seva propietat intel-lectual, de manera
proactiva i preferiblement abans que produeixin conseqliéncies negatives.

e Ajudar a garantir la continuitat dels processos operatius i que les nombroses
ciberamenaces actuals i futures no detinguin els sistemes d'informacié de manera
que no perjudiquin els serveis oferts.

S'inclou la solucié SIEM (Security Information Event Management) per al monitoratge amb
emmagatzematge en linia, que centralitza, afegeix i consolida esdeveniments de seguretat
de diferents fonts, per crear alertes.

UPCnet s'encarregara de mantenir, optimitzar i millorar de manera constant i continua tant
la generaci6 d'alertes com els casos d'Us i playbooks de resposta.

3.2.3. Ethical Hacking

Els serveis d'Ethical Hacking contemplen una gesti6 integral de vulnerabilitats de tots els
components utilitzats a I'espai de dades i els casos d'us, amb la finalitat de determinar de
manera proactiva el risc real d'un possible incident.

Aquest procés permetra que s'obtingui una visié general continua de les vulnerabilitats a
I'entorn de Tl i els riscos que hi estan associats. Per aquest motiu, es proposa un servei
integral per identificar vulnerabilitats i realitzar pen tests.

Aquest servei es caracteritza per ser integral, complet i clau en ma. A més, contempla
proves programades i informes amb resultats que destaquen els punts més importants,
filtrats i amb remeis prioritzats de manera intel-ligent per facilitar I'adopcié de mesures
correctores. També inclou el lliurament d'informes técnics detallats i un resum executiu,
aixi com les eines necessaries per dur a terme aquestes tasques. Els objectius son:

e |dentificar millores de seguretat a les aplicacions, les arquitectures de xarxes o als
sistemes.

e Explotar les vulnerabilitats per conéixer com reduir el risc d'accessos no autoritzats
a informacio protegida, confidencial o sensible.
Revisar I'efectivitat de les mesures de control i de defensa perimetral.
Identificar de manera preventiva situacions de perill i aixi estalviar temps i diners
en la seva correccio.

Aquest servei integral permetra validar el grau de vulnerabilitat de la plataforma davant
d'atacs externs o interns, amb beneficis com:

e Confirmar configuracions correctes i descobrir fallades de seguretat derivades de
les configuracions.
e Aplicar les correccions. Poder detectar les mesures correctores que s'han d'aplicar
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per solucionar les vulnerabilitats detectades.

e Identificar riscos en sistemes per no estar degudament actualitzats o amb
configuracions erronies que puguin provocar errors de seguretat.

e Reduir la probabilitat de materialitzaci6 dels riscos que puguin afectar greument el
funcionament correcte dels sistemes d'informacio.

e Optimitzar recursos. Estalviar temps i diners en fer front i corregir situacions
negatives abans que es produeixin.

e Documentar. Disposar d'un informe técnic complet amb els resultats de I'avaluacio
de seguretat realitzada.

¢ Amb metodologia. Resultats independents, verificables i repetibles.

3.2.4. Compliment de la normativa de proteccié de dades

UPCnet actuara com a encarregat del tractament, sota les instruccions de la UPC, que
sera la responsable del tractament de les dades. A aquest efecte, s’aplicaran les mateixes
condicions establertes a 'Annex IV de I'encarrec de gestio de la UPC a UPCnet.

3.3. Supervisid i control de I’execuci6 dels serveis

Per a una correcta supervisi6 i control de I'execucié dels serveis, s’aplicaran els mateixos
mecanismes establerts a I'encarrec de gestié de la UPC a UPCnet.

La UPC es reserva el dret de realitzar auditories periddiques per verificar la correcta
execuci6 dels serveis i 'adequaci6 als estandards técnics i normatius aplicables.

QUARTA.- Compensacio tarifaria

Com a compensaci6é tarifaria per les tasques d’aquest encarrec al seu mitja propi
personificat, la UPC satisfara a UPCnet una quantitat de 50.004 euros, fraccionat en 9
mensualitats.

Aquest import no esta subjecte a I'impost del valor afegit (IVA), segons estableix I'article
7.8.c) de la Llei 37/1992, de 28 de desembre, de I'impost sobre el valor afegit.

El cost de I'encarrec té el caracter de pressupost de despesa maxima.

El pagament s’ha de dur a terme contra el lliurament de factura i s’ha d’efectuar dins dels
30 dies seguents a la data de facturacio.

CINQUENA.- Penalitzacions i conseqiiéncies per incompliments

A aquest efecte, s’aplicaran les mateixes condicions establertes a I'encarrec de gestié de
la UPC a UPCnet.
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SISENA.- Propietat intel-lectual i drets d’explotacio

A aquest efecte, s’aplicaran les mateixes condicions establertes a I'encarrec de gestié de
la UPC a UPCnet.

SETENA. Publicitat i transparéncia

1. En compliment de la Llei 19/2013 i la Llei 19/2014, la UPC es compromet a donar
publicitat a la present Addenda mitjangant la seva publicaci6 al Portal de
Transparéncia de la UPC i a la Plataforma de Contractacié del Sector Public
(PLACSP), en els termes establerts per la normativa aplicable.

2. La publicacio incloura com a minim: el text integre de ’Addenda. La identificacié de
les parts signants. L’'import de la compensacio tarifaria i la seva distribucié temporal.
La vigéncia de I'encarrec i els serveis a prestar.

3. Aixi mateix, la UPC facilitara I'accés public a aquesta informacioé i garantira el dret
d’'accés a la informacié publica en els termes establerts a l'article 18 de la Llei
19/2014.

VUITENA.- Régim juridic i controveérsies

El present encarrec a mitja propi té la naturalesa prevista a 'article 32 de la Llei 9/2017, de
8 de novembre, de contractes del sector public, per la qual es transposen a I'ordenament
juridic espanyol les directives del Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014, i es regira pel que estableix 'esmentat article i en la
resta de l'articulat de la LCSP que resulti d’aplicacio als encarrecs a mitjans propis.

Les controversies entre les parts es resoldran de manera executiva per 'dorgan que fa
'encarrec.

| per deixar constancia del que ha estat convingut, ambdues parts signen aquesta addenda
a I'encarrec al mitja propi, a Barcelona.

Per la UPC Per UPCnet
Sr. Francesc Torres Sr. Agustin Fernandez
Rector Conseller delegat
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